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titulares de dados pessoais.

Elaborada: HSC Revisada: DPO Aprovada: Diretor Presidente

1. Objetivo

A presente Politica de Protecdo de Dados Pessoais tem por objetivo estabelecer as
diretrizes, principios e responsabilidades adotados pela Hardlink para o tratamento,
protecao, segurancga e governancga dos dados pessoais, com fundamento no art. 7° e art.
11° da Lei n® 13.709/2018 - Lei Geral de Protecao de Dados Pessoais (LGPD), bem como
com as demais legislagdes aplicaveis e boas praticas de seguranca da informacéo.

Esta Politica aplica-se a todos os tratamentos de dados pessoais realizados pela
empresa, abrangendo diretores, colaboradores, aprendizes, estagiarios, prestadores de
servigos, terceiros, fornecedores, parceiros comerciais, clientes, visitantes, usudrios do
site institucional e demais titulares de dados pessoais que mantenham qualquer tipo de
relacionamento com a Hardlink.

O documento estabelece os critérios para coleta, utilizagdo, armazenamento,
compartilhamento, retencéo, protecao e descarte de dados pessoais, bem como define as
responsabilidades dos diretores, colaboradores, terceiros e demais envolvidos no
tratamento dessas informagdes, visando assegurar a confidencialidade, integridade,
disponibilidade e conformidade dos dados tratados pela empresa.

Ao fornecer dados pessoais, contratar produtos ou servigos, utilizar os sistemas
corporativos, acessar o site institucional, manter relacionamento comercial ou
estabelecer qualquer forma de interacdo com a Hardlink, o titular declara estar ciente
desta Politica, reconhecendo que seus dados poderdo ser tratados para as finalidades
legitimas e especificas descritas neste documento, sempre observando os principios da
LGPD e os direitos dos titulares de dados.

Esta Politica também apresenta as medidas de governanga e seguranga adotadas pela
Hardlink para proteger os dados pessoais sob sua responsabilidade, demonstrando o
compromisso da empresa com a privacidade, a transparéncia, a ética, a conformidade
regulatéria e a melhoria continua de seus processos.

Esta Politica ndo se aplica aos sites, aplicagdes, plataformas, produtos ou servigos de
terceiros que possam ser acessados por meio de links disponibilizados pela Hardlink. Cada
ambiente externo possui suas préprias politicas de privacidade e tratamento de dados, nao
sendo a Hardlink responsavel pelas praticas adotadas por terceiros. Recomenda-se que o
titular consulte as respectivas politicas antes de fornecer quaisquer dados pessoais.
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2. Definicoes

Para os fins desta Politica, ‘Hardlink’ refere-se a Hardlink matriz e suas filiais.

3. Abrangéncia

Esta Politica aplica-se a todos diretores, colaboradores, aprendizes, estagiarios,
clientes, fornecedores, parceiros comerciais, terceiros, visitantes, candidatos,
usuarios dos sistemas e demais titulares de dados pessoais que mantenham qualquer
tipo de relacionamento com a Hardlink.

4. Conceitos

Para os fins desta Politica, aplicam-se os seguintes conceitos:

Dados Pessoais: toda informacao relacionada a pessoa natural identificada ou
identificavel, que permita sua identificagao direta ou indireta, tais como nome, CPF, RG,
endereco, telefone, e-mail, data de nascimento, endereco IP, geolocalizagdo, imagem, voz,
entre outras informacdes que possibilitem sua identificagio.

Dados Pessoais Sensiveis: dados pessoais sobre origem racial ou étnica, convicgao
religiosa, opiniao politica, filiagao a sindicato ou a empresa de carater religioso, filoséfico
ou politico, dados referentes a saude ou a vida sexual, dados genéticos ou biométricos,
quando vinculados a uma pessoa natural, cuja utilizagcdo exige protecdo especial nos
termos da Lei Geral de Protegcao de Dados Pessoais (LGPD).

Tratamento de Dados Pessoais: toda operagao realizada com dados pessoais, por
meios fisicos ou digitais, automatizados ou néao, incluindo, mas néo se limitando, a coleta,
producédo, recepcéo, classificagcdo, utilizacdo, acesso, reprodugdo, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagéo,
controle da informagdo, modificagdo, comunicagao, transferéncia, difusao,
compartilhamento, anonimizacéo, bloqueio e destruicdo dos dados, conforme previsto na
legislacao aplicavel.

Titular dos Dados: pessoa natural a quem se referem os dados pessoais objeto de
tratamento.

Controlador: pessoa natural ou juridica, de direito publico ou privado, responsavel
pelas decisdes referentes ao tratamento de dados pessoais.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador.

Encarregado pelo Tratamento de Dados (DPO): pessoa indicada pela empresa para
atuar como canal de comunicacgao entre a Hardlink, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD), bem como orientar a empresa quanto as praticas
relacionadas a protecao de dados pessoais.
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Anonimizacao: utilizagdo de meios técnicos razoaveis e disponiveis para impedir que
um dado seja associado, direta ou indiretamente, a um titular, considerando os critérios
previstos na legislagao aplicavel.

Incidente de Segurancga: evento confirmado ou suspeito que resulte ou possa resultar
em acesso nao autorizado, perda, alteracao, destruicdo, vazamento, indisponibilidade ou
qualquer comprometimento da confidencialidade, integridade ou disponibilidade de
dados pessoais.

Leis de Protecao de Dados: conjunto de normas que regulamentam o tratamento de
dados pessoais, incluindo, entre outras, a Lei n® 13.709/2018 — Lei Geral de Protecao de
Dados Pessoais (LGPD), suas alteragcdes, regulamentacdes expedidas pela Autoridade
Nacional de Protecdo de Dados (ANPD) e demais legislagdes aplicaveis.

5. Principios

A Hardlink realiza o tratamento de dados pessoais em conformidade com a Lei Geral de
Protecao de Dados Pessoais (Lei n°® 13.709/2018 — LGPD), observando os principios que
norteiam as atividades de coleta, utilizagcdo, armazenamento, compartilhamento, retencéo
e eliminag&o de dados pessoais.

Todos os processos que envolvam o tratamento de dados pessoais deverdao ser
conduzidos de forma ética, transparente, segura e responsavel, assegurando a protegao
dos direitos e das liberdades fundamentais dos titulares, bem como a ado¢édo de medidas
técnicas e administrativas adequadas para garantir a conformidade legal.

Para tanto, a Hardlink observa os seguintes principios:

5.1 Finalidade

Os dados pessoais serao tratados para propésitos legitimos, especificos, explicitos e
informados ao titular, sendo vedado o tratamento para finalidades incompativeis com
aquelas inicialmente informadas.

5.2 Adequacao

O tratamento dos dados sera compativel com as finalidades informadas ao titular,
respeitando o contexto da coleta e as expectativas legitimas relacionadas ao uso das
informacgoes.

5.3 Necessidade

Serdo coletados e tratados apenas os dados pessoais estritamente necessarios para
atingir as finalidades pretendidas, observando o principio da minimizagcédo dos dados.

5.4 Livre Acesso
O titular podera solicitar informagodes sobre o tratamento de seus dados pessoais,

incluindo a forma, duracdo do tratamento, compartilhamentos realizados e demais
informacgodes previstas na legislagao aplicavel.
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5.5 Qualidade dos Dados

A Hardlink envidara esforgos para manter os dados pessoais exatos, completos,
atualizados e relevantes para as finalidades do tratamento, permitindo sua atualizacdo
sempre que necessario.

5.6 Transparéncia

As informacodes relativas ao tratamento de dados pessoais serdo disponibilizadas de
forma clara, precisa e acessivel aos titulares, observados os segredos comercial e
industrial e as limitagdes legais aplicaveis.

5.7 Seguranga

Serdo adotadas medidas técnicas, administrativas e organizacionais destinadas a
proteger os dados pessoais contra acessos nao autorizados, perda, destruicao, alteracao,
divulgacdo ou qualquer forma de tratamento inadequado ou ilicito.

5.8 Prevencgao

A Hardlink implementara controles preventivos, processos de gestao de riscos e
mecanismos de monitoramento continuo para reduzir a probabilidade de incidentes de
segurancga envolvendo dados pessoais.

5.9 Nao Discriminagao

Os dados pessoais nao serao utilizados para fins discriminatdrios, ilicitos ou abusivos,
assegurando tratamento justo, imparcial e em conformidade com a legislacao vigente.

5.10 Responsabilizacao e Prestagao de Contas

A Hardlink mantém mecanismos de governanga, politicas, procedimentos, controles
internos, treinamentos e registros que permitam demonstrar a conformidade com a LGPD,
bem como a efetividade das medidas adotadas para prote¢cdo dos dados pessoais.

5.11 Compromisso Institucional

Todos os diretores, colaboradores, terceiros, prestadores de servigos e parceiros que
realizem tratamento de dados pessoais em nome da Hardlink deverdo observar os
principios estabelecidos nesta Politica, contribuindo para a manutengéo de uma cultura
organizacional baseada na privacidade, na segurangca da informacgdo, na ética, na
transparéncia e na melhoria continua dos processos de protegao de dados pessoais.

6. Papeis e Responsabilidades

A Hardlink define papéis e responsabilidades claras para assegurar que o tratamento
de dados pessoais seja realizado em conformidade com a Lei Geral de Protegcao de Dados
Pessoais (LGPD), com esta Politica e com as demais normas internas relacionadas a
privacidade, seguranca da informacao e compliance.
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Conforme a natureza da atividade desenvolvida, da relagao contratual estabelecida e
dafinalidade do tratamento, a Hardlink podera atuar nas seguintes condigoes:

6.1 Controlador

Quando determinar as finalidades e os meios do tratamento de dados pessoais, a
Hardlink atuara na condicdo de Controlador, sendo responsavel por assegurar que o
tratamento ocorra em conformidade com a legislagdo aplicavel, garantindo os direitos dos
titulares e adotando medidas adequadas de protegcao dos dados pessoais.

6.2 Operador

Quando realizar o tratamento de dados pessoais em nome de terceiros, observando as
instrugcdes fornecidas pelo Controlador e os limites estabelecidos contratualmente, a
Hardlink atuara como Operador, comprometendo-se a tratar os dados exclusivamente para
as finalidades autorizadas e a manter a confidencialidade, integridade e seguranca das
informacgoes.

6.3 Controladoria Conjunta

Nos casos em que o tratamento de dados pessoais for realizado conjuntamente com
outra empresa, mediante definicdo compartilhada das finalidades e dos meios de
tratamento, a Hardlink podera atuar em regime de Controladoria Conjunta, observando as
responsabilidades estabelecidas em contrato e na legislacdo aplicavel.

6.4 Responsabilidades dos Colaboradores

Todos os colaboradores, administradores, estagiarios, aprendizes, prestadores de
servigos, parceiros e terceiros que tenham acesso a dados pessoais deverao:

e cumprir as disposigoes desta Politica e da legislagao vigente;

e tratar os dados pessoais exclusivamente para finalidades autorizadas;

e preservar a confidencialidade, integridade e disponibilidade das informacdes;

e utilizar apenas sistemas, equipamentos e recursos corporativos autorizados;

e comunicar imediatamente qualquer incidente de seguranga ou suspeita de
violacdo de dados pessoais;

e participar dos treinamentos relacionados a protegcdo de dados, segurangca da
informacg&o e compliance.

6.5 Responsabilidades do Encarregado pelo Tratamento de Dados (DPO)

O Encarregado pelo Tratamento de Dados (DPO) atuara como canal de comunicagao
entre a Hardlink, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD), competindo-lhe, entre outras atribuigdes:

e orientar a empresa quanto as boas praticas de protecdo de dados pessoais;

e acompanhar a conformidade com a LGPD e demais normas aplicaveis;

e receber e tratar solicitacdes dos titulares de dados;

e apoiar aanalise de incidentes de seguranca envolvendo dados pessoais;

e promover acoes de conscientizacao e treinamentos sobre privacidade e protecao
de dados.



it .
HARDLINI-(/}

6.6 Responsabilidades da Area de Compliance

Compete a drea de Compliance, em conjunto com o DPO e as demais areas
envolvidas:

e apoiar a implementagdo e manutencdo do Programa de Governanca em
Privacidade;

e acompanhar o cumprimento desta Politica;

e apoiar auditorias, avaliacdes de conformidade e processos de melhoria continua;

e orientar gestores e colaboradores quanto as obrigagcdes relacionadas a protecéao
de dados pessoais.

7. Tratamento de Dados Pessoais de Clientes, Parceiros e Fornecedores

A Hardlink realiza o tratamento de dados pessoais de clientes, parceiros
comerciais, fornecedores, prestadores de servigos e demais terceiros exclusivamente para
finalidades legitimas, especificas e relacionadas a execugdo de contratos, ao
cumprimento de obrigagdes legais, regulatérias ou contratuais, a prestagao de servigos, ao
exercicio regular de direitos ou as demais hipoteses autorizadas pela Lei Geral de Protecao
de Dados Pessoais (LGPD).

Os dados pessoais tratados serao utilizados apenas na medida necessaria para a
execucao das atividades que fundamentaram sua coleta, sendo vedada sua utilizagéo para
finalidades incompativeis, ndo autorizadas ou diversas daquelas previamente informadas
ao titular ou previstas em lei.

O acesso aos dados pessoais sera restrito aos diretores, colaboradores,
prestadores de servigos e terceiros devidamente autorizados, observando o principio da
necessidade, o perfil de acesso e as atribui¢gdes de cada fungdo, sempre sujeitos ao dever
de confidencialidade e as obrigacdes previstas nesta Politica e nas demais normas
internas da Hardlink.

A Hardlink adota medidas técnicas, administrativas e organizacionais destinadas a
assegurar a confidencialidade, integridade, disponibilidade e protecdo dos dados pessoais
durante todo o seu ciclo de vida, reduzindo os riscos de acesso nédo autorizado, perda,
alteragao, destruicao, divulgagado ou qualquer forma de tratamento inadequado ou ilicito.

Sempre que o tratamento envolver compartilhamento de dados pessoais com
terceiros, este ocorrera apenas quando houver base legal ou contratual que o justifique,
observadas as medidas de segurancga, confidencialidade e protecdo de dados exigidas
pela legislacao vigente e pelas politicas internas da Hardlink.

Todos os terceiros que realizarem tratamento de dados pessoais em nome da
Hardlink deverdo observar as disposicoes da LGPD, desta Politica, das cldusulas
contratuais de protecdo de dados e das demais normas aplicaveis, comprometendo-se a
adotar controles compativeis com a natureza das informacdes tratadas e a comunicar
imediatamente qualquer incidente de seguranga que possa impactar os dados pessoais
sob sua responsabilidade.

8. Uso de Dados Pessoais
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A Hardlink utiliza apenas as informagdes necessarias para o desenvolvimento de suas
atividades empresariais, execucdo de contratos, cumprimento de obrigagbes legais e
regulatérias, atendimento aos interesses legitimos da empresa e demais hipoteses
autorizadas pela legislagao aplicavel.

Os dados pessoais poderao ser utilizados durante todo o ciclo de relacionamento
mantido com colaboradores, candidatos, clientes, fornecedores, parceiros comerciais,
prestadores de servigos, visitantes, usuarios dos sistemas corporativos e do site
institucional, sempre observando a finalidade para a qual foram coletados.

O tratamento de dados pessoais podera ocorrer para as seguintes finalidades, dentre
outras compativeis com as atividades desenvolvidas pela Hardlink:

| - Gestao do relacionamento institucional e comercial, incluindo atendimento de
solicitagbes, envio de propostas comerciais, negociacdo, contratagdo, prestacdo de
servigos, fornecimento de produtos, suporte técnico e comunicacdo com clientes,
parceiros e fornecedores;

Il - Execugao de contratos, convénios, parcerias comerciais e demais instrumentos
juridicos firmados pela Hardlink;

Il -— Cumprimento de obrigagées legais, regulatdrias, fiscais, tributarias,
trabalhistas, previdenciarias, contratuais e judiciais, bem como atendimento a
solicitagbes de autoridades competentes;

IV - Administracao de recursos humanos, abrangendo processos de recrutamento e
selecdo, admissdo, gestdao de beneficios, folha de pagamento, desenvolvimento
profissional, medicina e seguranca do trabalho, desligamento e demais rotinas
relacionadas a gestao de pessoas;

V - Gestao de fornecedores, parceiros comerciais e prestadores de servigos,
incluindo processos de homologagdo, contratagdo, avaliacdo, pagamentos e
acompanhamento da execucao contratual;

VI - Comunicacgao institucional, incluindo envio de comunicados, campanhas
internas, convites, pesquisas de satisfagdo, materiais informativos, conteudos
institucionais e demais informacdes relacionadas ao relacionamento mantido com a
Hardlink;

VIl - Personalizacdo e melhoria da experiéncia do usuario, por meio do site
institucional, portais, sistemas corporativos, aplicativos e demais canais oficiais
disponibilizados pela empresa;

VIIl - Seguranca da informagcdo e continuidade dos negdcios, incluindo
monitoramento de acessos, prevencido e investigacdo de fraudes, gerenciamento de
riscos, protecao dos ativos de informacéo, controle de acessos fisicos e légicos e resposta
aincidentes de seguranca;

IX - Exercicio regular de direitos, em processos administrativos, judiciais ou arbitrais,
bem como para protecao dos direitos, interesses legitimos e patriménio da Hardlink;
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X - Outras finalidades legitimas, desde que compativeis com a legislagao aplicavel,
com as bases legais previstas na LGPD e com as finalidades originalmente informadas ao
titular dos dados.

A Hardlink compromete-se a tratar os dados pessoais exclusivamente pelo periodo
necessario ao atendimento das finalidades que justificaram sua coleta, observando os
principios da necessidade, adequagao e minimizagdo dos dados, bem como adotando
medidas técnicas e administrativas destinadas a garantir sua confidencialidade,
integridade, disponibilidade e prote¢gdo contra acessos ndo autorizados ou qualquer forma
de tratamento inadequado ou ilicito.

Sempre que necessario, a Hardlink podera utilizar os dados pessoais para:

e cumprir obrigacdes legais ou regulatdrias;

e atender determinacdes judiciais, administrativas ou de autoridades competentes;

e prevenir, identificar e combater fraudes, incidentes de seguranca e demais
atividadesiilicitas;

e proteger os direitos, a segurancga, a privacidade e o patrimdénio da Hardlink, de seus
colaboradores, clientes, fornecedores, parceiros e demais terceiros;

e exercer ou resguardar direitos em processos judiciais, administrativos ou arbitrais;

e atender as demais hipdteses de tratamento previstas na Lei Geral de Protecdo de
Dados Pessoais (LGPD) e na legislagdo aplicavel.

O tratamento de dados pessoais sera sempre limitado as finalidades legitimas e as
bases legais correspondentes, sendo vedada a utilizagao das informacgdes para objetivos
incompativeis com aqueles que motivaram sua coleta ou em desacordo com a legislagéo
vigente.

9. Nao fornecimento de Dados Pessoais

O fornecimento de dados pessoais a Hardlink ocorrera de forma voluntaria sempre que
a legislacado aplicavel ndo estabelecer sua obrigatoriedade. Entretanto, determinados
dados poderao ser indispensaveis para a execugdo de contratos, o cumprimento de
obrigacdes legais ou regulatdrias, a prestagéo de servigos, o fornecimento de produtos, a
participacdo em processos seletivos, o atendimento de solicitagdes ou a utilizagdo de
sistemas, plataformas e demais servicos disponibilizados pela empresa.

Caso o titular opte por ndo fornecer os dados pessoais considerados necessarios para
determinada finalidade, a Hardlink podera ficar impossibilitado de:

e estabelecer ou manter relagdo contratual;

e prestar servigos ou fornecer produtos solicitados;

e atender solicitagdes ou demandas apresentadas pelo titular;

e disponibilizar acesso a sistemas, plataformas ou areas restritas;

e executar processos de recrutamento e selegdo, admissdo, cadastro de
fornecedores ou demais atividades que dependam do tratamento dos dados
pessoais;

e cumprir obrigagoes legais, regulatdrias ou contratuais.
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Sempre que possivel, a Hardlink informara ao titular quais dados sao obrigatorios e
quais possuem fornecimento facultativo, bem como as consequéncias decorrentes da
eventual recusa em disponibiliza-los.

A recusa no fornecimento de dados pessoais ndo implicard qualquer tratamento
discriminatério ao titular, sendo observados, em todos os casos, 0s principios da
necessidade, proporcionalidade, transparéncia e respeito aos direitos previstos na Lei
Geral de Protegao de Dados Pessoais (LGPD).

10. Dados Coletados

A Hardlink podera coletar e tratar dados pessoais necessarios ao desenvolvimento de
suas atividades empresariais, a execugao de contratos, ao cumprimento de obrigacdes
legais e regulatdrias, a prestacéo de servicos, a gestdo de pessoas, ao relacionamento com
clientes, fornecedores, parceiros comerciais e demais titulares de dados, sempre
observando os principios da necessidade, adequacéo, finalidade e minimizagao previstos
na Lei Geral de Protecao de Dados Pessoais (LGPD).

A coleta de dados pessoais podera ocorrer por meio do site institucional, sistemas
corporativos, aplicativos, formularios fisicos ou eletrénicos, e-mails, contatos teleféonicos,
plataformas de recrutamento e selecdo, processos comerciais, contratos, visitas as
dependéncias da empresa e demais canais oficiais de relacionamento.

Conforme a natureza da relagao estabelecida, a Hardlink podera coletar as seguintes
categorias de dados:

10.1 Dados Cadastrais e de Identificagao
Informacdes necessarias para identificagao do titular, tais como:

e nome completo;

e CPF;

e RG;

e data de nascimento;

e estado civil;

e nacionalidade;

o fotografia;

e assinatura;

e cargooufuncao;

e empresa a qual estd vinculado, quando aplicavel.

10.2 Dados de Contato
Informacgdes utilizadas para comunicagdo com o titular, incluindo:

e endereco residencial ou comercial;

e telefone fixo e celular;

e endereco de e-mail;

e cidade;

e estado;

e demais informacgobes necessarias ao relacionamento institucional ou comercial.
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10.3 Dados Profissionais

Quando aplicavel, poderdo ser tratados dados relacionados a vida profissional do
titular, tais como:

e curriculo;

e histérico profissional,;

e formacgao académica;

e qualificacoes;

e certificados;

e experiéncias profissionais;

e referéncias;

e documentos apresentados em processos seletivos ou de contratacao.

10.4 Dados Contratuais e Financeiros

Quando necessarios para execugao contratual ou cumprimento de obrigacdes legais,
poderao ser tratados dados relacionados a:

e contratos;

e pedidos;

e faturamento;

¢ informacgbes bancarias;

e pagamentos;

e documentos fiscais;

e demais informagodes necessarias a relagdo comercial.

10.5 Dados de Navegacao e Utilizagdo dos Sistemas

Quando houver utilizacdo do site institucional, portais, sistemas corporativos ou
demais plataformas eletrénicas disponibilizadas pela Hardlink, poderdo ser coletadas
informagdes como:

e endereco IP;

e data e horario de acesso;

e navegador utilizado;

e sistema operacional;

e dispositivo utilizado;

e paginas acessadas;

e registros de autenticagéo;

e logs de acesso;

e informacdes de desempenho e utilizagdo dos sistemas.

Esses dados poderao ser obtidos por meio de cookies, tecnologias similares e registros
automaticos de acesso, conforme descrito nesta Politica e na Politica de Cookies, quando

aplicavel.

10.6 Dados de Localizagao
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Quando necessario para a prestagao dos servigos, utilizagéo de aplicagdes especificas
ou cumprimento de obrigacdes legais, poderdo ser tratados dados de geolocalizagéo,
sempre observadas as bases legais previstas na LGPD.

10.7 Informacgoées Fornecidas Espontaneamente

A Hardlink podera tratar informacdes encaminhadas voluntariamente pelos titulares
por meio de:

e formularios eletronicos;

e e-mails;

e atendimento telefénico;

e canais de suporte;

e Ouvidoria;

e Canalde Dendlncias;

e pesquisas de satisfacéo;

e manifestacoes, sugestdes, reclamacgdes, elogios ou solicitagdes.

10.8 Dados Estatisticos e Anonimizados

Sempre que possivel, a Hardlink podera utilizar dados anonimizados, agregados ou
submetidos a processos de anonimizagdo ou pseudonimizagcdo para elaboragdo de
estatisticas, indicadores, estudos, melhorias de processos, desenvolvimento de produtos
e aperfeicoamento de seus servigos, observando os requisitos da legislagao aplicavel.

10.9 Dados Pessoais Sensiveis
A Hardlink nao realiza, como regra, o tratamento de dados pessoais sensiveis.

Entretanto, quando esse tratamento for necessario para o cumprimento de obrigagao
legal ou regulatdria, execucao de direitos e deveres decorrentes da legislagao trabalhista,
previdenciaria ou de salde e segurancga do trabalho, exercicio regular de direitos, protecéo
da vida, tutela da salde ou nas demais hipdteses autorizadas pela Lei Geral de Protecéo
de Dados Pessoais (LGPD), tais dados serdo tratados observando rigorosamente os
requisitos legais, as medidas de seguranca aplicaveis e o principio da necessidade.

11. Compartilhamento de Dados Pessoais com Terceiros

A Hardlink podera compartilhar dados pessoais com terceiros sempre que tal
compartilhamento for necessario para o desenvolvimento de suas atividades,
execucao de contratos, cumprimento de obrigagcbes legais ou regulatodrias,
exercicio regular de direitos ou para atender as demais hipéteses previstas na Lei
Geral de Protecao de Dados Pessoais (LGPD).

Todo compartilhamento sera realizado observando os principios da
necessidade, finalidade, adequacao, seguranca e confidencialidade, limitando-se
as informagdes estritamente necessarias para o atendimento da finalidade que o
justificar.

Os dados pessoais poderao ser compartilhados nas seguintes situagoes:
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11.1 Prestadores de Servicos e Parceiros Comerciais

Com empresas contratadas para apoiar as atividades da Hardlink, incluindo,
entre outras:

e servicos de tecnologia da informacéo;

e hospedagem de sistemas e armazenamento em nuvem;

e suporte técnico;

e processamento de dados;

e seguranca dainformacao;

e auditorias;

e consultorias;

e servigosjuridicos;

e servicos contabeis;

e recrutamento e selecéo;

e medicina e segurancga do trabalho;

e beneficios corporativos;

e institui¢cdes financeiras;

e operadoras de planos de salude e demais fornecedores necessarios a
execucao das atividades empresariais.

Todos os terceiros contratados deverao observar as disposicdes da LGPD, desta
Politica, das clausulas contratuais de confidencialidade e dos requisitos de
seguranca da informacéo estabelecidos pela Hardlink.

11.2 Clientes, Parceiros e Fornecedores

Os dados pessoais poderdo ser compartilhados com clientes, parceiros
comerciais, fornecedores e demais terceiros quando tal compartilhamento for
indispensavel para a execugao de contratos, prestacao de servigos, fornecimento
de produtos, desenvolvimento de projetos, atendimento de solicitagcdes ou demais
finalidades legitimas relacionadas as atividades da Hardlink.

11.3 Obrigacoes Legais e Regulatorias

A Hardlink podera compartilhar dados pessoais com 6rgaos publicos,
autoridades administrativas, regulatérias ou judiciais sempre que houver obrigagcéo
legal, determinacao judicial, requisicao de autoridade competente ou necessidade
de cumprimento de obrigacao regulatéria.

11.4 Operacgoes Societarias

Os dados pessoais poderdo ser compartilhados em decorréncia de operacdes
societarias, tais como fusao, incorporagcao, cisao, aquisi¢cdo, reorganizagao
societaria, venda de ativos ou outras operagdes similares, observadas as
exigéncias legais aplicaveis e garantindo-se a continuidade da protecao dos dados
pessoais.



it .
HARDLINI-(/}

11.5 Exercicio Regular de Direitos

Quando necessario para a defesa dos interesses da Hardlink, os dados pessoais
poderao ser compartilhados com escritérios de advocacia, consultores, peritos,
auditores e demais profissionais envolvidos em processos administrativos,
judiciais ou arbitrais.

11.6 Mediante Consentimento ou Solicitacao do Titular

Quando exigido pela legislagdo ou nao houver outra base legal aplicavel, o
compartilhamento de dados pessoais sera realizado mediante consentimento do
titular ou por sua solicitacao expressa.

11.7 Garantias no Compartilhamento

Sempre que compartilhar dados pessoais com terceiros, a Hardlink buscara
assegurar que estes adotem medidas técnicas, administrativas e organizacionais
compativeis com a natureza das informagdes tratadas, exigindo, sempre que
aplicavel:

e clausulas contratuais de confidencialidade;

e clausulas de protecao de dados pessoais;

e requisitos minimos de seguranca da informacéao;

e comunicacao imediata de incidentes de seguranca;

e observancia da Lei Geral de Protecdo de Dados Pessoais (LGPD) e das
demais normas aplicaveis.

A Hardlink ndo comercializa dados pessoais e nao realiza compartilhamentos
incompativeis com as finalidades para as quais os dados foram coletados,
comprometendo-se a preservar a privacidade, a confidencialidade e os direitos dos
titulares durante todo o ciclo de vida das informacdes.

12. Medidas de Seguranga

A Hardlink adota medidas técnicas, administrativas, organizacionais e fisicas
apropriadas para proteger os dados pessoais contra acessos nao autorizados,
perda, destruicdo, alteragcdo, divulgacdo, vazamento, indisponibilidade ou
qualquer forma de tratamento inadequado, ilicito ou acidental, observando os
requisitos da Lei Geral de Protecdo de Dados Pessoais (LGPD), as boas praticas de
segurancga da informacao e as normas internas da empresa.

As medidas de seguranca sdo implementadas considerando a natureza dos
dados tratados, os riscos envolvidos, a finalidade do tratamento e a evolugéo
tecnoldgica, sendo continuamente revisadas e aprimoradas para garantir a
protecao das informagdes durante todo o seu ciclo de vida.
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Para assegurar a confidencialidade, integridade, disponibilidade e
autenticidade das informagobes, a Hardlink podera adotar, entre outras, as
seguintes medidas:

12.1 Controles Técnicos

e controle de acesso baseado em perfis de usuarios e no principio do menor
privilégio;

e autenticacao de usudrios e gerenciamento seguro de credenciais;

e protecao por antivirus corporativo, anti-ransomware e demais solucoes de
seguranca;

e Aplicacdo de rétulos de confidencialidade em documentos, permitindo
facilmente que qualquer colaborador da Hardlink compartilhe um
documento acessivel apenas para os destinatarios finais do arquivo.

o utilizagdo de firewall, monitoramento de rede e mecanismos de prevengao
contra ameacas cibernéticas;

e Utilizagcao de Sistemas operacionais licenciados e com suporte ativo dos
principais fornecedores;

e atualizagcdo periddica de sistemas operacionais, aplicacdoes e softwares
utilizados pela empresa;

o Atualizagdes periddicas de equipamentos, seja no Datacenter ou
equipamentos alocados aos colaboradores.

o Politica de retencao de e-mails aplicada a toda a empresa, armazenada em
ambiente de nuvem protegido.

e monitoramento de registros (logs) de acesso e atividades criticas;

e realizacdo de copias de seguranga (backups) locais e remoto (nuvem), além
de testes periédicos de restauracao;

o utilizagcado de criptografia de fim a fim ou outros mecanismos de protecao
dos dados, quando aplicavel;

o gestdo de vulnerabilidades, correcdes de seguranca e aplicacdo de
atualizacgoes criticas.

12.2 Controles Administrativos

A Hardlink mantém processos de governanga voltados a protecdo de dados
pessoais e da informagao, incluindo:

e politicas, normas e procedimentos internos;

e gestao de riscos relacionados a privacidade e a seguranca da informacéo;
e controles de acesso as informacoes;

e termos de confidencialidade;

e treinamentos e agoes de conscientizagio periédicas;

e gestdo deincidentes de seguranca;

e monitoramento continuo da efetividade dos controles implementados.

12.3 Seguranca Fisica



it .
HARDLINI-(/}

O acesso as instalagdes, equipamentos, documentos e demais ativos que
contenham dados pessoais sera controlado por meio de medidas de segurancga
compativeis com o grau de criticidade das informagdes, buscando prevenir
acessos nao autorizados, extravio, danos fisicos ou qualquer comprometimento da
integridade dos ativos.

12.4 Gestao de Incidentes

A Hardlink possui uma Politica de Tratamento de Incidentes e Violagbes, que
estabelece as diretrizes, responsabilidades, procedimentos e fluxos para
identificacdo, registro, classificacdo, contencdo, investigacdo, tratamento,
resposta e mitigacao de incidentes de seguranca da informacéao e de protecdo de
dados pessoais.

Sempre que identificado ou suspeitado qualquer incidente que possa
comprometer a confidencialidade, integridade, disponibilidade ou privacidade dos
dados pessoais tratados pela empresa, deverao ser observados os procedimentos
previstos na referida Politica, incluindo, quando aplicavel, a comunicagao ao
Encarregado pelo Tratamento de Dados (DPO), as areas competentes, aos titulares
dos dados, aos clientes, parceiros, fornecedores e a Autoridade Nacional de
Protecado de Dados (ANPD), em conformidade com a legislacdo vigente.

12.5 Melhoria Continua

As medidas de seguranca adotadas pela Hardlink serdao periodicamente
avaliadas e aperfeicoadas, considerando a evolugcdo tecnoldgica, os riscos
identificados, as mudangas regulatdrias, os resultados de auditorias, os incidentes
registrados e as melhores praticas de mercado, visando assegurar a melhoria
continua do Programa de Governanga em Privacidade e Seguranca da Informacao.

13. Transferéncia Internacional

A Hardlink podera realizar a transferéncia internacional de dados pessoais ou
permitir o acesso a tais dados por prestadores de servigos, fornecedores, parceiros
comerciais ou empresas do mesmo grupo econémico localizados no exterior,
quando essa transferéncia for necessaria para a execug¢ao de contratos, utilizacao
de solugdes tecnoldgicas, armazenamento em nuvem, suporte técnico, prestagao
de servigos especializados ou para outras finalidades legitimas relacionadas as
atividades da empresa.

Sempre que houver transferéncia internacional de dados pessoais, a Hardlink
adotarda as medidas necessarias para assegurar que o tratamento ocorra em
conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD), observando
as hipoteses legais autorizadoras e implementando salvaguardas técnicas,
administrativas, organizacionais e contratuais adequadas para garantir a protecao
dos dados pessoais e os direitos de seus titulares.
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Sempre que aplicavel, a Hardlink exigira que os terceiros envolvidos adotem
padroes de segurancga e protecdo de dados compativeis com a legislacao brasileira,
bem como clausulas contratuais e mecanismos que assegurem nivel adequado de
protecao aos dados pessoais tratados.

Na hipétese de nao haver necessidade de transferéncia internacional de dados
para determinada operacao, o tratamento sera realizado em ambiente nacional ou
em infraestrutura que atenda aos requisitos legais e as politicas internas de
privacidade, seguranca da informacdo e protecdo de dados adotadas pela
Hardlink.

14. Coleta automatica de Dados Pessoais

Durante a utilizagao do site institucional e de outras plataformas eletronicas da
Hardlink, podera ser coletadas automaticamente determinadas informacdes
relacionadas ao dispositivo, navegador, endereco IP, registros de acesso, paginas
visitadas, tempo de navegacao e demais dados técnicos necessarios para garantir
o funcionamento, a seguranga, o desempenho e a melhoria continua dos servigos
disponibilizados.

Essa coleta podera ocorrer por meio de cookies, logs de acesso e outras
tecnologias similares, utilizadas para:

e assegurar o funcionamento adequado do site e dos sistemas;

e aprimorar a experiéncia de navegacao do usuario;

e proteger os ambientes tecnoldgicos contra fraudes e incidentes de
seguranga;

e gerarinformacoes estatisticas e indicadores de desempenho;

e atender as obrigagdes legais e regulatodrias aplicaveis.

Quando exigido pela legislacao, a utilizacdo de cookies dependera do
consentimento do usuario, que podera gerenciar suas preferéncias diretamente
nas configuragcbes do navegador ou por meio do gerenciador de cookies
disponibilizado pela Hardlink.

A Hardlink podera utilizar servicos de terceiros para suporte tecnoldgico e
analise de desempenho, exigindo que tais fornecedores observem os requisitos da
Lei Geral de Protegcao de Dados Pessoais (LGPD) e adotem medidas adequadas
para protecao das informacgdes tratadas.

15. Retencao e Descarte de Dados Pessoais

A Hardlink mantera os dados pessoais apenas pelo periodo necessario para o
cumprimento das finalidades que justificaram sua coleta e tratamento, observando
0s prazos previstos na legislacao aplicavel, obrigagdes legais, regulatorias, fiscais,
tributarias, trabalhistas, previdenciarias, contratuais e o exercicio regular de
direitos em processos judiciais, administrativos ou arbitrais.



it .
HARDLINI-(/}

Encerrada a necessidade do tratamento e expirados os prazos legais de
retencdo, os dados pessoais serdo eliminados, anonimizados ou descartados de
forma segura, ressalvadas as hipdteses de conservacao previstas na Lei Geral de
Protecao de Dados Pessoais (LGPD).

O descarte dos dados pessoais sera realizado mediante procedimentos que
assegurem a confidencialidade das informacgdes e impecam sua recuperagao,
acesso, utilizacao ou divulgacdo ndo autorizada.

16. Categorias de Cookies

A Hardlink utiliza cookies e tecnologias similares em seu site institucional para
garantir seu funcionamento, melhorar a experiéncia de navegacao, aperfeicoar
seus servigos e, quando aplicavel, oferecer conteudos personalizados, sempre em
conformidade com a Lei Geral de Protecao de Dados Pessoais (LGPD).

Os cookies podem ser classificados nas categorias descritas a seguir. Dentre
elas, a Hardlink utiliza atualmente os cookies Essenciais, Estatisticos e de
Marketing.

16.1 Cookies Essenciais

Sao indispensaveis para o funcionamento adequado do site, permitindo a
navegacao, a autenticagcdo de usuarios, o acesso a areas restritas e a utilizagao das
funcionalidades essenciais. Esses cookies ndo podem ser desabilitados, pois sdo
necessarios para a prestacao dos servicos disponibilizados.

16.2 Cookies de Desempenho e Estatisticos

Sao utilizados para coletar informagdes sobre a utilizagado do site, de forma
agregada ou anonimizada, permitindo analisar indicadores de desempenho,
identificar oportunidades de melhoria, compreender o comportamento de
navegacao e aperfeicoar continuamente a experiéncia do usuario.

16.3 Cookies de Funcionalidade

Permitemm memorizar preferéncias e configuracdbes do usuario,
proporcionando uma experiéncia mais personalizada durante a navegacao, como
idioma, regiao e demais configuragdes previamente selecionadas.

16.4 Cookies de Marketing

Quando utilizados, destinam-se a apresentacao de conteudos, campanhas
institucionais e anuncios mais relevantes aos interesses do usuario, podendo ser
utilizados por parceiros autorizados, sempre observadas as bases legais aplicaveis
e, quando necessario, mediante consentimento do titular.



it .
HARDLINI-(/}

O usuario podera gerenciar suas preferéncias de cookies por meio das
configuracdes do navegador ou do gerenciador de consentimento disponibilizado
no site, ressalvados os cookies estritamente necessarios ao funcionamento da
plataforma.

16.5 Cookies Indispensaveis (Estritamente Necessarios)

Os cookies indispensaveis sao essenciais para o funcionamento adequado do
site e de seus recursos basicos. Eles permitem a navegacao segura, o acesso as
funcionalidades essenciais da plataforma, a manutencao da sessdo do usuario, a
autenticacdo quando aplicavel, o armazenamento das preferéncias de
consentimento e a implementacdo de mecanismos de seguranca.

Esses cookies nao coletam informacdes para fins de marketing ou criacao de
perfis comportamentais e sao utilizados exclusivamente para garantir a
disponibilidade, a integridade, a seguranga e o correto funcionamento do site.

Por serem indispensaveis a prestacao dos servigos disponibilizados, esses
cookies permanecem ativos e ndo podem ser desabilitados por meio do
gerenciador de consentimento, sendo tratados com fundamento no legitimo
interesse e na necessidade para o funcionamento da plataforma, observadas as
disposicoes da Lei Geral de Protecao de Dados Pessoais (LGPD).

17. Direitos do Titular de Dados Pessoais
A Hardlink assegura aos titulares de dados pessoais o exercicio dos direitos
previstos na Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018 - LGPD),

observadas as hipdteses legais e regulamentares aplicaveis.

Mediante solicitacdo, o titular podera exercer, dentre outros, os seguintes
direitos:

| — obter a confirmagao da existéncia de tratamento de seus dados pessoais;
Il — solicitar acesso aos dados pessoais tratados pela Hardlink;
Il —requerer a correcao de dados incompletos, inexatos ou desatualizados;

IV — solicitar a anonimizagao, blogueio ou eliminagao de dados desnecessarios,
excessivos ou tratados em desconformidade com a legislagao;

V - solicitar a portabilidade dos dados pessoais, quando aplicavel e observadas as
disposicoes legais e regulamentares;

VI - requerer a eliminacdo dos dados pessoais tratados com fundamento no
consentimento, ressalvadas as hipdteses de conservacao previstas na legislagéo;
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VIl - obter informacdes sobre as entidades publicas e privadas com as quais seus
dados pessoais tenham sido compartilhados;

VIl - serinformado sobre a possibilidade de ndo fornecer o consentimento, quando
aplicavel, bem como sobre as consequéncias dessa decisio;

IX — revogar o consentimento anteriormente concedido, quando o tratamento
estiver fundamentado nessa base legal;

X - solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais, quando aplicavel.

As solicitacdes serdao analisadas pela Hardlink com a devida diligéncia e
respondidas dentro dos prazos e condicdes estabelecidos pela legislagao vigente.
Para garantir a seguranga das informacdes e prevenir acessos indevidos, podera ser
solicitada a comprovacao da identidade do requerente ou de seu representante
legal antes do atendimento da solicitacéo.

O exercicio dos direitos do titular podera ser limitado ou condicionado nas
hipoteses previstas na legislagao, especialmente quando houver necessidade de
cumprimento de obrigacao legal ou regulatéria, execucdo de contrato, exercicio
regular de direitos em processos judiciais, administrativos ou arbitrais, protecao do
crédito ou demais situacoes legalmente autorizadas.

A Hardlink disponibiliza canais especificos para o exercicio dos direitos dos
titulares e para o esclarecimento de duvidas relacionadas ao tratamento de dados
pessoais, por meio do Encarregado pelo Tratamento de Dados (DPO), conforme
disposto nesta Politica.

18. Retencao e Descarte dos Dados Pessoais

Os dados pessoais serdo mantidos apenas pelo periodo necessario ao
cumprimento das finalidades que justificaram sua coleta, observando os prazos
legais, regulatérios, fiscais, trabalhistas e contratuais aplicaveis.

Encerrado o periodo de retencao, os dados serdo eliminados, anonimizados ou
arquivados de forma segura, ressalvadas as hipoéteses legais previstas na LGPD.

19. Links para Sites, Plataformas e Servigos de Terceiros

O site institucional, os sistemas ou demais canais oficiais da Hardlink poderao
conter links para sites, plataformas, aplicacbes ou servicos de terceiros,
disponibilizados exclusivamente para facilitar o acesso a informacgdes ou servicos
complementares.

O acesso a esses ambientes externos é de responsabilidade do usuario e esta
sujeito as politicas de privacidade, termos de uso e praticas de tratamento de dados
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pessoais estabelecidos pelos respectivos responsaveis, sobre os quais a Hardlink
nao possui controle ou ingeréncia.

Dessa forma, a Hardlink ndo se responsabiliza pelas praticas de coleta,
utilizagdo, armazenamento, compartilhamento, seguranga ou protegcao de dados
pessoais adotadas por terceiros, recomendando que os titulares consultem
previamente as respectivas Politicas de Privacidade e demais documentos
aplicaveis antes de fornecer quaisquer informacgdes ou utilizar seus servigos.

Ainclusao de links para sites ou servicos de terceiros nao representa qualquer
forma de endosso, recomendacao, aprovagao ou responsabilidade da Hardlink
quanto ao conteudo, a disponibilidade, a seguranga ou as praticas adotadas por
esses ambientes.

20. Encarregado pelo Tratamento de Dados Pessoais (DPO)

A Hardlink designou um Encarregado pelo Tratamento de Dados Pessoais (Data
Protection Officer— DPO), responsavel por atuar como canal de comunicacao entre
a empresa, os titulares de dados pessoais e a Autoridade Nacional de Protecao de
Dados (ANPD), bem como por orientar e acompanhar as acoes relacionadas a
protecao de dados pessoais e a conformidade com a Lei Geral de Protecao de
Dados Pessoais (LGPD).

Em caso de duvidas, solicitacbes relacionadas ao tratamento de dados
pessoais ou exercicio dos direitos previstos na LGPD, o titular podera entrar em
contato com o Encarregado pelo Tratamento de Dados (DPO).

E-mail: dpo@hardlink.com.br

Website: https://www.contatoseguro.com.br/pt/privacidadehardlink/

A Hardlink compromete-se a analisar e responder as solicitagdes recebidas por
meio dos canais oficiais, observando os prazos, requisitos e hipdteses previstos na
legislacao aplicavel.

21. Disposicgoes Finais

Esta Politica deve serinterpretada e aplicada em conjunto com o Cédigo de Condutae
Etica, a Politica Anticorrupcdo e Antissuborno, o Programa de Integridade, Etica e
Compliance e os demais normativos internos da Hardlink.

As diretrizes aqui estabelecidas complementam os mecanismos de integridade,
governanca e conformidade adotados pela empresa, devendo ser observadas por todos os
publicos abrangidos por esta Politica.

O descumprimento das disposicées desta Politica poderd sujeitar as medidas
administrativas, contratuais, disciplinares e legais cabiveis, sem prejuizo das
responsabilidades civis, administrativas e penais aplicaveis.
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Esta Politica entra em vigor a partir da sua divulgagao sem previsao para término,
devendo ser revisada periodicamente, no minimo a cada 24 meses ou sempre que

necessario.
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